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La rete che non lo era



1. Negazione
2. Controllo
3. Raggiro



(attacchi di)
Negazione

Since its crackdown on a wave of 
September 2007 protests led by 
Buddhist monks, the military regime 
has more strictly enforced licensing 
rules that require the owners of 
cybercafes, where most Burmese 
users obtain access, to monitor 
users’ screens and cooperate with 
criminal investigations.

https://freedomhouse.org/sites/default/files/inline_images/Burma_FOTN2011.pdf 

https://freedomhouse.org/sites/default/files/inline_images/Burma_FOTN2011.pdf


(attacchi di)
Negazione

“Arab spring” 2011



Ma se i siti e 
provider locali 
potevano essere 
soggetti a 
controllo, una 
corporation 
Americana non lo 
era

… chiamarle Twitter revolution non è 
corretto rispetto ai movimenti politici 
locali, ma questo è il framing che gli è 
stato attribuito.



Per saperne di più

https://ooni.torproject.org/post/ethiopia-report/

https://ooni.torproject.org/post/sierra-leone-net
work-disruptions-2018-elections/

https://ooni.torproject.org/post/2018-iran-prote
sts-pt2/

https://ooni.torproject.org/post/internet-censors
hip-catalonia-independence-referendum/

https://www.scribd.com/document/239662269/
Censorship-Costs

https://www.wired.com/2016/09/how-iran-is-bu
ilding-its-censorship-friendly-domestic-internet/ 

https://ooni.torproject.org/post/ethiopia-report/
https://ooni.torproject.org/post/sierra-leone-network-disruptions-2018-elections/
https://ooni.torproject.org/post/sierra-leone-network-disruptions-2018-elections/
https://ooni.torproject.org/post/2018-iran-protests-pt2/
https://ooni.torproject.org/post/2018-iran-protests-pt2/
https://ooni.torproject.org/post/internet-censorship-catalonia-independence-referendum/
https://ooni.torproject.org/post/internet-censorship-catalonia-independence-referendum/
https://www.scribd.com/document/239662269/Censorship-Costs
https://www.scribd.com/document/239662269/Censorship-Costs
https://www.wired.com/2016/09/how-iran-is-building-its-censorship-friendly-domestic-internet/
https://www.wired.com/2016/09/how-iran-is-building-its-censorship-friendly-domestic-internet/


(attacchi di)
Controllo

Chi controlla l’infrastruttura può 
intercettare la medesima.

Le applicazioni che usano 
l’infrastruttura decidono cosa 
transiterà, e se le trasmissioni 
saranno criptate e come.

Il caso Siriano: “il nemico del mio 
nemico è mio amico” ?



(attacchi di)
Controllo

Silicon Valley e USG non hanno 
(sempre) scopi compatibili.



Cifratura, per 1 
miliardo di utenti

Con grandissimi applausi dal 
mondo della security, corporate ed 
NGO



(attacchi di)
Controllo

Ogni tecnologia ha almeno una 
debolezza, ma se hai il controllo 
della filiera puoi (provare a) ridurre 
la superficie d’attacco

concetto - volontà - fiducia

applicazione

sistema operativo

Rete

Rete

Server

sistema operativo

malware, 
spyware, 
trojan

Intercettazione

Intercettazione,
business,
accordi,
malware,
abusi,
tecnocrazia

applicazione

concetto - volontà - fiducia

malware, 
spyware, 
trojan

Intercettazione



Infrastrutture di comunicazione
anni 1900

Business

Cittadinanza

Stato 
Nazione



Infrastrutture di comunicazione
anni 2000

Chi è alleato di chi?

Business
Cittadinanza

Stato 
Nazione



(attacchi di)
Raggiro

E’ la traduzione dall’inglese di 
deception, potrebbe essere tradotto 
anche come inganno, sotterfugio, 
illusione, disinformazione, 
inquinamento (dell’informazione), 
polpetta avvelenata



(servizi di)
Raggiro

L’advertising è solo il 10% dei post 
visti

Nel 2008 Barak Obama fu un genio

Nel 2016 “i Russi” imitarono



Il sogno americano 
degli anni ‘10



Il codice contiene, e impone, la 
sua politica.

E’ possibile autodeterminarsi?



Chi produce contenuto “libero” 
stà  regalando potere economico 
e tecno-politico alle piattaforme.

Come convincerli a cambiare?



“uso i social perché 
lì c’è il mio bacino 
di utenti”

Persone con visibilità, influencers, 
servizi pubblici, istituzioni formali 
e non. 

Chi ha l’esigenza NON dovrebbe 
usare le app native.

Ma scrivere un contributo, 
vederlo moltiplicato su ogni 

network.

non obbligherebbe il suo gruppo

non creerebbe valore per il 
monopolista



Trolling, crimini, “odio”. 
opportunità di controllo 

(automatizzato)
Ma chi ha detto che Facebook 
debba avere questa 
responsabilità?



Chi controlla i controllori? Il giudizio di cos’è 
giusto e sbagliato non 
può essere delegato 
ad una macchina, ma 
specialmente, non ad 
una policy globale.

*attenzione a chi c’è in fila!



Esporre, raccontare, ogni inattesa 
conseguenza che ha l’intelligenza 

artificiale su di noi



Ma in pratica,
a noi?



L’algoritmo ha 
impatto sulla 
nostra vita ogni 
giorno dell’anno

http://facebook.tracking.exposed 
Si inizia con una copia personale della 
propria timeline

questo ha già causato problemi: forse è 
la strada giusta!

http://facebook.tracking.exposed


cosa 
analizzare?

servono 
momenti di 
conflitto.

e serve 
contesto



Chiedi sempre la 
metodologia

Nel mondo del 
data-driven-journalism, sapere come 
i dati sono ottenuti equivale a 
sapere cosa è stato chiesto a chi

1. Scelto 6 pagine per ognuno dei 5 

orientamenti politici

2. Fatto 6 bot “vergini”

3. 6 pagine x 5 orientamenti = tutti 

seguivano le stesse 30 pagine

4. abbiamo convinto l’algoritmo che 

avessero una determinata preferenza 

politica



Come giudicare un algoritmo?

Valori, dizionario, confronti che 
mancano









Quanto hanno 
pubblicato i due 
finalisti?













Fare una copia personale, 
per garantire una revisione terza,

… è la scusa perfetta per 
liberare dati!



Non-così-vera 
classica risposta

“Se non vuoi stare 
su Facebook, 
nessuno ti obbliga”

E’ una forma di 
privilegio moderno 
quella di starne 
lontano!



L’effetto rete

“Una rete vale 
quanto il quadrato² 
dei suoi nodi”

Monopolio di una 
risorsa naturale 
(il grafo sociale)



Portabilità

necessario inizio, 
non sufficiente 

https://hackernoon.com/mastodon-and-the-w3c-f75f376f422 https://hackernoon.com/m-for-mastodon-4269c0bf6c8b https://hackernoon.com/welcome-to-mastodon-111d9227e56a 

https://hackernoon.com/mastodon-and-the-w3c-f75f376f422
https://hackernoon.com/m-for-mastodon-4269c0bf6c8b
https://hackernoon.com/welcome-to-mastodon-111d9227e56a


Esigere una rete migliore

Abbiamo gli strumenti (?)

forse, sta mancando la capacità di 
aggregarsi, come quando è 

successo con il peer-to-peer



Diversità 
algoritmica



direzione futura?

Creare community

facebook.tracking.exposed
twitter.tracking.exposed
google.tracking.exposed
instagram.tracking.exposed
...

1. supportare chi fa 
ricerca/report

2. liberare i dati, 
trovare forme di 
riuso

3. mostrare 
l’algoritmo

4. clonare i dati su 
reti libere


